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TIIVISTELMA

Kasilla oleva tutkimus keskittyy kuluttajien
henkil6tietojen hallinnantunteeseen verkko-
ymparistéssa. Tutkimuksen tavoitteena on
tarkastella, miten kuluttajat mieltavat kont-
rolloivansa henkilétietojaan, joita verkossa
toimivat yritykset keraavat markkinointitar-
koituksiin. Pyrimme vastaamaan tutkimuson-
gelmaan selvittamalla, (1) miten kuluttajat
ilmaisevat henkildtietojensa hallinnantunnet-
ta verkkoymparistéssa tiedonkeruun yhtey-
dessa seka (2) millaisena ilmidna henkildtie-
tojen hallinta verkkoymparistéssa nayttaytyy
kuluttajille tiedonkeruun yhteydessa. Empii-
rinen aineistomme muodostuu neljasta tieto-
konevalitteisestéd ryhmadhaastattelusta. LOy-
dbéksemme osoittavat, etta henkildtietojen
hallinta verkossa tiedonkeruun yhteydessa lii-
tetdan kaikkiin henkildtietojen hyédyntami-
sen vaiheisiin — keraamiseen, sailytykseen ja
kayttdédn; kuluttajat arvioivat mielessaan
kaikkia naitd vaiheita pohtiessaan suhtautu-
mistaan henkildtietojensa keraamiseen ja
tarjoamiseen. Lisdksi haastateltavat kertoivat
spontaanisti keinoista, joilla he kontrolloivat
henkilotietojaan, esimerkiksi henkildtietojen
tarjoamisen rajoittamisesta. Hallintapuhee-
seen yhdistettiin myo6s luottamus yritykseen,
kuluttajien oma-aloitteisuus seka markki-
noinnin luvanvaraisuus. Vastaajat eivat paa-
osin kokeneet kontrolloivansa henkil6tieto-
jaan verkkoymparistdssa, paitsi puhuessaan
verkkoymparistéssa kayttamistaan hallinta-
keinoista.

JOHDANTO

Tieto- ja viestintatekniikan nopea kehittymi-
nen ja omaksuminen kuluttajien keskuudessa
ovat mahdollistaneet henkilétietojen! laaja-
mittaisen hyddyntamisen markkinoinnissa
(Moon, 2000). Erityisesti Internetissa kulut-
tajat kohtaavat yha useammin tilanteita, jois-
sa heiltéd kysytaan henkilétietoja (Heikkinen,
Eerola, Jappinen & Porras, 2004). Tuotteiden
tilaaminen ja ostaminen, palvelujen kokeile-
minen ja kayttédnotto seka erilaisiin asiakas-
etuohjelmiin liittymiset ovat tyypillisia esi-
merkkeja tilanteista, joissa edellytetaan hen-
kildtietojen tarjoamista. Tiedonkeruu on
usein hyvin perusteltua kuluttajan nakokul-
masta; esimerkiksi yksittdinen verkkokauppa
tarvitsee tietoa asiakkaan yhteystiedoista
voidakseen toimittaa tilauksen perille tai
ilmoittaakseen mahdollisista hairidista toimi-
tuksessa. Yritykset keraavat kuitenkin henki-
I6tietoja myds toisenlaisiin tarkoituksiin, esi-
merkiksi voidakseen mainostaa tuotteitaan
tai hyddynnettaviksi jollain tavoin joskus
tulevaisuudessa. Tallainen toimintatapa on
hyvaksyttava, usein jopa hyvaa asiakaspal-
velua, mikali asiakas on tietoinen henkilétie-
tojensa hyddyntamisesta ja omista, lainsaa-
danndn suomista oikeuksistaan (esim. henki-
I6tietojen tarkastus-, korjaus- ja kielto-
oikeus), joita hanellad tulee olla mahdollisuus
my0Os kaytanndssa hyddyntdaa (Henkildtieto-
laki2, 1999; ks. myds mm. Velasquez, 2006:
290-291).

1HenkilGtiedoilla tarkoitamme “tunnistettavaan yksil6én yhdistettdvissa olevia tietoja” (Culnan & Milberg, 1998: 7),
joita on ryhmitelty esimerkiksi tunnistetietoihin (esim. sahkdpostiosoite), arkaluonteisiin henkilétietoihin (esim. ter-
veydentilaa koskeva informaatio) seka preferenssitietoihin (esim. harrastukset) (Andrare, Kaltcheva & Weitz,

2002).

2 Henkil6tietolaki (HTL 1999/523) saadettiin niin kutsutun tietosuojadirektiivin (EPNDir 95/46/EY) voimaanastumi-
sen myota eli kuluttajien tietosuojaoikeudet ovat samankaltaiset kaikkialla EU:ssa.
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Tutkimusten (esim. Sayre & Horne, 2000;
Dommeyer & Gross, 2003; Chellapa & Sin,
2005) mukaan useimmat kuluttajat padosin
hyvaksyvat henkilétietojensa keraamisen ja
hyédyntamisen markkinoinnissa sopivia etuja
vastaan - eivat kuitenkaan valttamatta aina.
Tietosuoja-kysymykset ovat saaneet viime
vuosina paljon huomiota osakseen (Milne,
2000). Useiden selvitysten (esim. Phelps,
Nowak & Ferrell, 2000; Eurobarometer, 2003;
Privacy & American Business, 2004) mukaan
kuluttajat ovat huolissaan henkil6tiedoistaan,
erityisesti verkossa (ks. myds esim. Culnan,
2000; Sheehan & Hoy, 2000; Muttilainen,
2007: 47-49), joka koetaan edelleen jossain
maarin epaluotettavana ja turvattomana ym-
paristona (esim. Knights, Noble, Vurdubakis
& Willmot, 2001; Suh & Han, 2003; Jensen,
Potts & Jensen, 2005).

Tietosuoja itsessaan on moniulotteinen ja -
merkityksellinen kasite, joka usein maaritel-
[dan markkinoinnin tutkimuksessa yhteiskun-
tatieteilija Alan Westinin (1967: 7-8) mukaan
"(1) henkilétietojen luovuttamisen seka (2)
oman ymparistén hallinnaksi”. Edellinen ulot-
tuvuus liittyy omien tietojen hallintaan, jal-
kimmainen puolestaan oman tilan hallintaan,
suojaan erilaisilta ulkoisilta hairidilta, kuten
tungettelevalta mainonnalta. Tassa tutkimuk-
sessa keskitymme ulottuvuuksista ensimmai-
seen eli henkilétietojen tarjoamisen hallin-
taan, jonka voidaan nahda tarkoittavan tarjo-
amista laajemmin henkildtietojen hallintaa
yleisesti henkildtietoja hyddynnettdessa
(Goodwin, 1991). Posner (1981) viittaa yksi-
tyisyyden loukkaamiseen esimerkiksi tarkkai-
lemalla kuluttajaa, hairitsematta hanta konk-
reettisesti.

Henkilotietojen hallinnan tutkimus on kohdis-
tunut perinteisesti kuluttajien ympariston
hallintaan, kuten suoramarkkinoinnin tunget-
televuuteen (esim. O’Malley, Patterson &
Evans, 1997; Evans, Patterson & O’Malley,
2001; Morimoto & Chang, 2006), johon onkin
puututtu saantelyn keinoin (esim. kieltorekis-
terien huomiointi markkinoinnissa). Tieto- ja
viestintatekniikan mahdollistaman vuorovai-
kutteisen markkinoinnin kehittyessa henkil6-
tietojen tarjoamisen hallinnasta on kuitenkin
muodostunut aiempaa vakavampi uhka
kuluttajille. Goodwin (1991) liittda omien tie-
tojen hallintaan erityisesti riskin henkildtieto-
jen potentiaalisista kayttoétarkoituksista, esi-
merkiksi yhdistelemalla eri henkildtietoja ja
rekistereitéa keskenaan. Talldin yksittdisen
tiedon antamisella, tai paatoksella olla anta-
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matta sitd, on entistéd vdhemman merkitysta
henkildtietojen suojan suhteen.

Henkil6tietojen antamisen hallintaa on sivut-
tu useissa tutkimuksissa (esim. Phelps ym.,
2000; Sheehan & Hoy, 2000; Evans ym.,
2001), joissa kontrolli omista tiedoista on
osoittautunut tarkedksi henkildtietojen tarjo-
amiseen vaikuttavaksi tekijaksi. Henkilotie-
tojen antamisen hallintaa on kuitenkin har-
vemmin tarkasteltu tutkimuksissa ensisijaise-
na kiinnostuksen kohteena, muutamaa poik-
keusta lukuun ottamatta: Goodwin (1991) on
tarkastellut tietosuojaa kasitteellisesti henki-
|6tietojen ja oman ymparistén hallintana ja
Olivero ja Lunt (2004) puolestaan henkildtie-
tojen kerdaamisen tiedostamisen vaikutusta
henkildtietojen hallinnan ja luottamuksen
suhteelliseen merkitykseen kuluttajille.
Liséksi hallintakeinoja, joiden avulla kulutta-
jat kontrolloivat tietojaan on tutkittu paljon
(esim. Foxman & Kilcoyne, 1993; Cranor,
Reagle & Ackerman, 1999; Dommeyer &
Gross, 2003).

Kasilla olevan tutkimuksen tavoitteena on
lisdta kuluttajien henkilétietojen hallinnan
ymmarrysta tietosuojan tutkimuksen aihepii-
rissa selvittamalla, miten kuluttajat mieltavat
kontrolloivansa henkildtietojaan, joita verkos-
sa toimivat yritykset keradavat markkinointi-
tarkoituksiin. Rajauduimme siis tutkimukses-
sa markkinoinnin kontekstiin, joka muodos-
taa oman teoreettisen kokonaisuutensa
(Milne, 2000) erotuksena esimerkiksi viran-
omaisasiointiin tai rikolliseen toimintaan.
Pyrimme vastaamaan tutkimusongelmaan
selvittamalla, (1) miten kuluttajat ilmaisevat
henkildtietojensa hallinnantunnetta verkko-
ymparistdssa tiedonkeruun yhteydessa seka
(2) millaisena ilmiéna henkildtietojen hallinta
verkkoymparistdssa nayttaytyy kuluttajille
tiedonkeruun yhteydessa. Tutkimus kontri-
buoi tietosuojan tutkimuksen alueella tarjoa-
malla uusia nakemyksia siitd, miten henkil6-
tietojen keraamista ja tarjoamista verkossa
koetaan hallittavan markkinoinnin kontekstis-
sa.

TUTKIMUSMETODOLOGIA
JA -AINEISTO

Tutkimusaineisto kerattiin syyskuussa 2006
tietokonevalitteisin ryhmahaastatteluin (ks.
mm. Boddy, 2005), joissa osallistujat vastasi-
vat tietokonevadlitteisesti tutkijoiden esitta-
miin strukturoituihin kysymyksiin seka kom-



mentoivat toistensa ajatuksia. Hyédynsimme
GroupSystems® MeetingRoom -nimista tie-
tojarjestelmda, joka on lahtdékohtaisesti
suunniteltu ryhmatyén ja -paatdksenteon
tukemiseen (Nunamaker, Dennis, Valacich,
Vogel & George, 1991), mutta jota voidaan
yhtélailla kayttdaa myods ryhmahaastatteluiden
ja -keskusteluiden toteuttamiseen (ks. mm.
Clapper & Massey, 1996; Kontio, Lehtola &
Bragge, 2004; Klein, Tellefsen & Herskovitz,
2005; Reid & Reid, 2005). Tietojarjestelma
suunniteltiin ratkaisemaan ryhmatyoproses-
seista aiheutuvia yleisia ongelmia, kuten
puheenvuoron jonottaminen, ujous esittaa
mielipiteitaan tai yhden osallistujan domi-
nointi, pyrkien samalla edesauttamaan ryh-
matyodskentelyn synergiavaikutusta (Nuna-
maker ym., 1991).

Tyypillinen tietokonevalitteinen ryhmatapaa-
minen muodostuu 10-30 samassa tilassa ole-
vasta verkottuneesta tietokoneesta, jolloin
tilaisuuden vetadja ja vastaajat pystyvat kom-
munikoimaan keskendaan myd6s suullisesti.
My0®s virtuaalitapaamiset Internetin valityk-
selld ovat mahdollisia (Klein ym., 2005),
mutta ne vaativat yleensa audiokonferenssi-
tuen (Bragge, Relander, Sunikka & Manno-
nen, 2007). Markkinointi- ja kuluttajatutki-
muksissa erilaisia tietokonevadlitteisia ohjel-
mia on Internetin kaupallistumisen myoéta
alettu kayttaa enenevadssa maarin (ks. mm.
Sweeney, Soutar, Hausknecht, Dallin &
Johnson, 1997; Montoya-Weiss, Massey &
Clapper,1998; Sweet, 2001; O’Connor &
Madge, 2003).

Me toteutimme haastattelut Helsingin kaup-
pakorkeakoulussa, tietokoneluokassa, jossa
jarjestelma@ mahdollisti samanaikaisen, ano-
nyymin keskustelun. Tutkimus toteutettiin
neljana 2,5 tuntia kestavana ryhmana, joihin
kuhunkin osallistui 11-14 haastateltavaa.
Tilaisuuksissa oli mukana jarjestelman tekni-
nen fasilitaattori seka kaksi muuta vetdjaa,
jotka tarvittaessa tarkensivat kysymyksia ja
opastivat vastaajia. Haastateltaville esitettiin
kerrallaan muutama toisiinsa liittyva kysy-
mys, joihin sai vastata halumassaan jarjes-
tyksessa ennen siirtymista seuraavaan kysy-
mysryppaaseen. Haastateltavat nakivat tois-
tensa vastaukset ja saivat kommentoida niita
tai tarkentaa omia vastauksiaan. Tiukasta
aikataulusta johtuen useimmat vastaajat
eivat kuitenkaan kayttaneet kommentointi-
mahdollisuutta, eli keskustelu jai odotetusti
suhteellisen vahaiseksi. Toteutimme tutki-
muksen siten, ettd kaikki kommentit jaivat
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yksittaisiksi, eli vastaajien profiileja (yhden
vastaajan kommentit koottuina yhteen) ei
ollut raporteista saatavilla. Kunkin tilaisuuden
paatyttya haastatteluvastaukset olivat valit-
tomasti kaytettavissa automatisoidun rapor-
toinnin avulla.

Hyédyntamamme kasvotusten toteutettavat
tietokonevalitteiset ryhmahaastattelut voi-
daan jossain maarin nahda perinteisten ja
virtuaalisten ryhmahaastattelututkimusten
valimuotona (Bragge, Lahteenmaki & Su-
nikka, 2007). Menetelman vahvuuksia perin-
teisiin, suullisiin haastatteluihin verrattuna
ovat esimerkiksi tehokkuus (suuremmat ryh-
makoot, samanaikainen kommunikointi,
automatisoitu raportointi), ryhmamuisti ja
anonyymiys. Puhtaaseen verkkototeutukseen
verrattuna etuina ovat muun muassa mah-
dollisuus tarkentaa kysymyksia ja olla vuoro-
vaikutuksessa myo6s kasvotusten, seka mah-
dollisuus esittda arkaluonteista tai kasin kos-
keteltavaa tukimateriaalia (esim. tuoteproto-
tyyppeja) haastattelutilanteessa. Menetel-
man heikkouksia perinteisiin ryhmiin verrat-
tuna ovat puolestaan ilmaisun kdyhyys (elei-
den ja kasvonliikkeiden puute viestinndssa),
erikoistilojen ja teknisen asiantuntemuksen
tarve seka mahdollisuus teknologiasta aiheu-
tuviin ongelmatilanteisiin. Verkkokeskus-
teluihin verrattuna kasvotusten toteutettavat
tietokonevalitteiset tutkimukset asettavat
rajoituksia osallistujien maantieteelliseen
rekrytointiin ja ne ovat lisaksi kalliimpia mat-
kustus- ja tilakustannusten osalta. (Klein
ym., 2005; Bragge ym., 2007).

Haastatteluihin osallistui yhteensa 53 henki-
6a neljassa ryhmassa. Pilottiryhma muodos-
tui verkkopankkia kayttavista Helsingin kaup-
pakorkeakoulun opiskelijoista. Muut tutki-
muksen haastateltavat valittiin satunnaiso-
tannalla suomalaisen verkkopankin asiakkai-
den keskuudesta. Verkkopankkiasiakkuudella
halusimme varmistaa tietokoneen peruskayt-
totaidot keskusteluun osallistumisen mahdol-
listamiseksi seka verkkoasiointikokemukset
mielipiteiden omaamiseksi. Lisaksi verkko-
pankkiasiakkuus mahdollisti kontekstin, jon-
ka pohjalta vastaajat saattoivat vastata muu-
ten abstrakteilta tuntuviin kysymyksiin.
Osallistujista 30 oli naisia ja 23 miehia, kaik-
Ki idltaan 21-49 -vuotiaita. Ammatti-ryhmal-
téan vastaajat olivat padosin ylempia tai
alempia toimihenkildita (26), opiskelijoita
(20) seka tydntekijoita (11). Valtaosa vastaa-
jista kaytti Internetid paivittain (46), kotona
(33), toissa (28) ja/tai opiskelupaikassa (11).



Yksi vastaaja saattoi kuulua useaan ryhmaan
(esim. sivutoimisesti tydskenteleva opiskelija
saattaa kayttaa Internetia kotona, tdissa ja
opiskelupaikassa).

Haastattelujen taustaoletuksena oli tilanne,
jossa luotettava yritys (esim. pankki) keraa
tietoa verkossa hyddyntaakseen sitda markki-
noinnissa (esim. personoitu mainonta tai pal-
velut). N&in halusimme varmistaa kaikkien
vastaajien kokeman tilanteen, jotta jokin eri-
tyinen konteksti tai kokemus (esim. ulkomai-
nen huutokauppa) ei vaikuttaisi liikaa vas-
tauksiin ja vastaukset olisivat keskenaan ver-
tailtavissa. Lisdksi saatoimme tiedustella
my0Os suhtautumista arkaluontoisten henkild-
tietojen (esim. taloudellista asemaa koskevat
tiedot) kerdaamiseen. Kysymysrunko kattoi
seuraavat teemat; (1) suhtautuminen henki-
I6tietojen keraamiseen verkossa; (2) keraa-
misen ja henkilétietojen hyddyntamisen tie-
dostaminen ja hallinta verkossa; (3) kasit-
teen tietosuoja ymmartaminen. Nain henkil6-
tietojen ja niiden antamisen hallintaa selvitet-
tiin seka suoraan etta epasuorasti eika osal-
listujia johdateltu liikaa.

Haastatteluissa selvitettiin myds vastaajien
suhtautumista verkkopalvelujen personointiin
eli kohdistamiseen esimerkiksi kuluttajien
esittdmien toiveiden pohjalta seka henkilétie-
tojen hyddyntdamiseen nimenomaisesti pank-
kisektorilla. Naita kysymyksia kasitelldan
ainoastaan silta osin, kuin ne liittyvat tietojen
hallintaan. Esimerkiksi personoinnista kayty
keskustelu liittyi etupaassa oman tilan hallin-
taan (esim. suoramainonnan kiinnostavuus),
joskin myds tietojen hallintaa sivuttiin satun-
naisesti.

Aineiston analyysi lahti liikkeelle haastatelta-
ville esitetysta kysymyksesta: "Koetko hallit-
sevasi tietojesi keraamista ja hydédyntamista
verkossa?”. Hyddyntaminen, joka usein ym-
marretaan kuluttajien keskuudessa kaytto-
nas3, nostettiin esille keraamisen ohella, koska
kayttotarkoituksen voidaan nahda vaikutta-
van henkildtietojen antamiseen (Andrare
ym., 2002). Vastaajien kommentit kysymyk-
seen luokiteltiin aineistolahtoisesti (1) henki-
I6tietojen luovuttamiseen, (2) sailyttamiseen,
(3) kayttédn seka (4) hallintakeinoihin.
Useimmat vastaajista kiinnittivat huomionsa
yhteen henkilétietojen hyddyntamisen vai-

heista. Muodostuneet Iluokat analysoitiin
edelleen tarkemmin hyédyntamalla koko
kerattya aineistoa. Tama tapahtui koodaa-
malla aineisto tehdyn luokittelun mukaisesti.

TULOKSET

Analysoimme seuraavassa tutkimuksemme
empiirisia 16ydoksia kahden pdaakysymyksen
kautta: Ensin selvitdmme, (1) miten haasta-
teltavat puhuivat henkilétietojen hallinnasta
verkkoymparistossa tiedonkeruun yhteydes-
sa, toisin sanoen, millaisia ilmaisuja he kayt-
tivat. Toiseksi selvitamme, (2) millaisena il-
midéna henkildtietojen hallinta verkkoympa-
ristdssa tiedonkeruun yhteydessa nayttaytyy
kuluttajille.

Henkilotietojen hallinnan kdsite
vastaajien silmin

Henkilotietojen hallinta osoittautui tarkedksi
teemaksi. Vastaajat nostivat sen esille paitsi
kysyttdessa asiasta suoraan ("Koetko hallit-
sevasi tietojesi keraamista ja hyddyntamista
verkossa?”), myds spontaanisti muiden kysy-
mysten addrelld. Kysyttdessa asiasta suoraan
useimmat (39/56 kommenttia) vastaajat
totesivat, etteivat he koe hallitsevansa henki-
|6tietojensa kerdamista tai kayttéa verkossa.
Liséksi vastaajat nostivat spontaanisti esille
henkildtietojen sailyttamiseen liittyvat huo-
lensa, joita leimasi pelko tietoihin kasiksi
paasevista ulkopuolisista osapuolista.
Henkil6tietojen suojaaminen kolmansilta osa-
puolilta yhdistettiin usein myds tietosuojan
maaritelmaan (31/55 kommenttia), jota
kysyttiin erikseen (”Mitd ymmarrat sanalla
tietosuoja?”). Tietosuojan maaritelmaan yh-
distettiin myds suoja henkilétietojen epatoi-
votuilta kayttotarkoituksilta (14/55 kom-
menttia). Tarkasteltaessa henkilétietojen
hyédyntamista yrityksen nakdkulmasta voi-
daan havaita, etta henkildtietojen kerdys,
sdilytys ja kayttd muodostavat henkilétieto-
jen hyddyntéamisen prosessin, josta vastaajat
siis puhuivat hallinnantunteen osalta kieltei-
seen savyyn.

Myo6nteiseen savyyn puhuttiin lahinna hallin-
takeinoista, kuten henkildtietojen antamisen
rajoittamisesta jollain tavoin eli vastaajat
ilmaisivat  tietojensa  hallinnantunnetta

3Tietosuojan kirjallisuudessa termilld hyddyntédminen (use) viitataan yleens&d koko henkil6tietojen hyddyntamisen
prosessiin, kerdamisestd ja sadilytyksesta kayttéon seka muihin mahdollisiin toimintoihin (ks. mm. Nowak & Phelps,

1995).



puhuessaan hallintakeinoista. Vastaajien esil-
le tuomat hallintakeinot liittyivat lahinna hen-
kilétietojen tarjoamisen vaiheeseen (pdatds
olla antamatta omia tietoja) eli vastaajat hal-
litsivat tietojaan tietojen antamatta jattami-
sen kautta. Tosin muutaman vastaajan henki-
I6tietojen antamiselle asettamat ehdot saat-
toivat liittya esimerkiksi suojaan ulkopuolisil-
ta tahoilta. Useimmissa vastauksissa hallinta-
keinoista kertominen yhdistyi hallinnantun-
teen ilmaisemiseen. Osassa tapauksia vas-
taajat kuitenkin ilmaisivat samalla seka hal-
linnan puutetta etta hallintakeinojen hyédyn-
tamista jopa jossain maarin ristiriitaisesti:

"En [koe hallitsevani tietojeni kerddmistd ja
hyédyntédmistd verkossa] tarpeeksi hyvin,
toisaalta hirvedn paljon asioita saa selville,
mutta pitdd itse olla kriittinen, elikkd mihin
voi uskoa ja mihin ei”.

Henkilotietojen hallinnan ohella vastaajat toi-
vat esille, erityisesti hallintakeinojen yhtey-
dessd, myds oma-aloitteisuuden ja luvanva-
raisuuden kasitteet, jotka voidaan nahda
eraanlaisina hallinnan ilmentymina (ks. mm.
Milne & Gordon 1993; Evans ym., 2001).
Oma-aloitteisuudella tarkoitettiin etupddassa
halua tehda itse aloite asiakassuhteiden syn-
nyttadmiseksi eika olla passiivinen mainonnan
tai tyrkyttamisen kohde. Talléin henkil6tieto-
ja ei mielelldaan luovutettu niita kysyttdessa:

"... Aina pitda silti olla tarkkana, mihin tieton-
sa ldhettda. Parempi, jos kontaktin on luonut
itse kuin jos se olisi impulsiivinen vastaus
johonkin mainokseen.”

Motiiveina oma-aloitteisuudelle nousivat esil-
le paitsi ymparistdon hallintaan liittyvat tavoit-
teet, esimerkiksi suoramainonnan rajoittami-
nen, myds pyrkimys tietojen hallintaan; kun
tekee itse aloitteen, on helpompi toimia har-
kitusti. Vastaajat toisin sanoen halusivat pitaa
kontrollin omissa kdsissdaan. Tama nakemys
sopii hyvin nykyiseen aktiiviseen kuluttajaka-
sitykseen (Laaksonen, 2005).

Luvanvaraisuudella ilmaistiin halua tietoisesti
hyvaksyad, tai olla hyvaksymatta, henkilbtie-
tojen hyédyntaminen ja ndin hallita omia tie-
tojaan. Luvanvaraisuudella varmistettiin
myds hydtyminen henkilétietojen tarjoami-
sesta yrityksille, esimerkiksi kiinnostava
informaatio, menettamatta kuitenkaan henki-

|6tietojen hallintaa:

"IThan ymmadérrettédvda [ettd yritykset kerdavét
sinulta/sinusta tietoja], mutta yksityisyyden
suoja on kyllad koetuksella. Esim. mainonnan
uhriksi [joutuminen], tai spammin, on
koneen toimintaa hidastavaa ja rasittavaa.
Jos minun saamani info liittyy omiin intressei-
hini eli on itseni hyvdksymé&d, silloin ihan ok.”

Muutamat vastaajat (8/55 kommenttia) liitti-
vat luvanvaraisuuden myds ndakemykseensa
tietosuojasta. Kaiken kaikkiaan luvan kysy-
mista henkilétietojen keraamiseen ja hyédyn-
tadmiseen markkinoinnissa arvostettiin.

Lopuksi luottamus yritykseen, josta puhuttiin
myds esimerkiksi yrityksen tuttuutena tai
asiakassuhteena kyseiseen yritykseen lisasi
halukkuutta antaa henkilétietoja markkinoin-
titarkoituksiin. Omakohtaisten kokemusten
(tuttuus, suhde) lisdksi vastaajien luottamus-
ta herattivat yrityksen tunnettuus ja kotimai-
suus, jolloin yrityksen maine (tunnettuus) ja
lainsaadantdéymparistd (kotimaisuus) lisdsi-
vat turvallisuuden tunnetta. Vastaavanlainen
luottamuksen tyypittely esitettiin myos Mil-
nen & Bozan (1998) tutkimuksessa kulutta-
jien nakemyksista henkildtietojen hyédynta-
misestd markkinoinnissa.4

Luottamus yritykseen mainittiin usein edelly-
tyksena henkildtietojen tarjoamiseen, mui-
den tekijéiden ohella. Vastaajien kommen-
teista oli tulkittavissa, ettd luottamus lisaa
hallinnan tunnetta eli luottamus itsessaan on
eraanlainen hallintakeino, mika on myés kir-
jallisuudessa vallitseva ndkemys (esim.
Cranor ym., 1999):

"Tietojen luovuttaminen pienille tuntematto-
mille yrityksille herdttdd ldhes aina epdilyksia
siitd, mihin tietoja loppujen lopuksi k&yte-
tdan. Jos jokin tieto tuntuu asiaan kuulumat-
tomalta, en sité yleensa luovuta.”

Toisaalta luottamuksen on mydés nahty kom-
pensoivan hallinnan tarvetta tietosuojan
tavoittelussa, erityisesti verkossa (esim.
Milne & Boza, 1998; Olivero & Lunt, 2004).

4Milnen ja Bozan (1998) tutkimuksessa vastaajien luottamus ilmeni aiempina kokemuksina yrityksestd, yrityksen
maineena sekd saantelyyn tai sopimukseen perustuvana luottamuksena.
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useasti, ettei tie-
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ta. Hallinnantun-
netta ilmensivat myds vastaajien oma-aloit-
teisuus, markkinoinnin luvanvaraisuus seka
luottamus yritykseen. Hallintakeinoja sovel-
lettiin erityisesti henkilétietojen tarjoami-
seen, jota muuten koettiin hallittavan huo-
nosti; paatdkselld antaa tai olla antamatta
tietojaan vastaajat kontrolloivat omia henki-
I6tietoja ja tietosuojaansa. Henkildtietojen
sdilyttamista tai kdyttamistd ei sen sijaan
koettu hallittavan, edes hallintakeinoja hyo-
dyntamalla. Seuraavissa neljdssa luvussa
syvennymme l6ytamiimme paaluokkiin; (1)
henkildtietojen luovuttamiseen, (2) sailytta-
miseen, (3) kayttéon seka (4) hallintakeinoi-
hin.

Henkilotietojen tarjoamista yrityksille
on vaikea vadlttaa verkossa

Haastateltavat kokivat, ettd henkildtietojen
luovuttamista on nykypadivana vaikea valttaa
verkkoymparistdssa; henkilétietoja kerataan
kaikkialla, jopa kuluttajien sita huomaamat-
ta. Vastaajien mielesta henkilétiedot ovatkin
lilan helposti yritysten saatavilla. Liséksi yha
useammin on tilanteita, joissa tietoja on kay-
tdnndssa pakko antaa, vaikkei sita itse
haluaisikaan.

Ensinndkin useiden vastaajien mukaan yri-
tykset keradvat yleisesti ottaen nykyaan lii-
kaa henkildtietoja. Samankaltaisia tuloksia
saatiin myds Tilastokeskuksen julkaisemassa
selvityksessa (Muttilainen 2007: 44-46),
jossa 28 prosenttia vastaajista koki anta-
neensa yrityksille liikaa tietoa itsestaan, nelja
prosenttiyksikkba enemman vuoteen 2004
verrattuna. Vastaavia ajatuksia esitettiin mie-
lipidemittauksissa (ks. mm. Katz & Tassone,
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aina tarpeellista
eli tietoja kerattiin turhaan:

"..Ymmdérran yritysten tavoitteen saada paras
mahdollinen kuva ja profiili asiakkaista,
mutta kohtuus kaikessa. Ei kai luulisi paljon
hyoédyttavén tieto, mitkd ovat harrastukseni
tai missd maassa olen kdynyt viimeksi.”

Vastaajien ndkemyksia tukevat lukuisat tutki-
mukset (esim. Sayre & Horne, 2000; Dom-
meyer & Gross, 2003; Chellapa & Sin, 2005),
joiden mukaan kuluttajat haluavat enemman
vastinetta luovuttamilleen henkilétiedoille.
Lisdksi turhalta tuntuvat kyselyt saatetaan
kokea aikaa vieviksi ja suorastaan arsyttavik-
si. Tutkimuksessamme tiedonkeruun tarpeet-
tomuus oli useimmilla vastaajilla syyna olla
antamatta tietoja itsestaan.

Rekisterien pitaminen ylipaataan koettiin
ongelmalliseksi: Henkildtietojen sailyttami-
nen rekistereissa tuntui muutamista haasta-
teltavista epamukavalta. Lisdksi toisten oli
vaikea muistaa jalkikateen, mita kaikkea ja
kenelle oli tullut tietoa antaneeksi. He eivat
enda tienneet, mita yritykset heista tietavat
tai onko tama tieto esimerkiksi ajantasaista.
Vastaajat toivoivatkin halutessaan mahdolli-
suutta paasta kasiksi omiin tietoihinsa ja tar-
vittaessa myods muokata niitéd tai poistaa
kaikki tiedot. Vastaajat eivat siis olleet erityi-
sen tietoisia omista oikeuksistaan (esim. hen-
kilotietojen tarkastusoikeus) tai oikeuksien
kdayttdminen koettiin kdytanndssa vaikeaksi.
Toisaalta tiedonkeruu verkossa koettiin muita
tiedonkeruukeinoja luotettavammaksi mene-
telmaksi, koska tiedot eivat havinneet tai
muuttuneet niita kasiteltdessa, kuten esimer-
kiksi perinteisia lomakkeita kdytettdessa.



Muutamat vastaajat uskoivat, etta yritysten
on nykyaan liian helppo saada kasiinsa ihmis-
ten henkilétietoja, esimerkiksi roskapostia
varten. Kolmen vastaajan mielesta kuluttajat
itse antavat tietojaan yrityksille liian helposti,
asiaa tarkemmin miettimatta:

"Yritykset saavat helpolla paljon tietoa, tieto-
ja luovutetaan liikaa asiaa miettimatta”.

Nadiden vastaajien mukaan tietosuoja edellyt-
taa siis jossain maarin myds kuluttajien omaa
aktiivisuutta ja varovaisuutta. Toisaalta he
mydnsivat olevansa itsekin joskus varomatto-
mia ja luovuttavansa henkildtietojaan harkit-
semattomasti.

Useat vastaajat kokivat, ettda henkildtietoja
kerataan paljon kertomatta asiasta kuluttajil-
le, mitd he eivat hyvaksyneet:

"Tavallaan koen hallitsevani tietojen kerdéa-
mistd, mutta tietoja voidaan kuitenkin keréta
tavallaan tietdamdéttédni, vélttamaéattad ei aina
edes tajua, mitd merkitysté joillakin tietojen
kerdamiselld voi olla...”.

Edellisessa kommentissa nousi esille myds
mahdollisuus antaa tietojaan ikdaan kuin
vahingossa, ymmartamatta tietojen keraami-
sen seurauksia. Myo6s riski tiedonkeruusta
rekistereitd keskenaan yhdistelemalla mainit-
tiin. Lisaksi vastaajat olivat huolissaan tieto-
tekniikan mahdollistamasta tiedonkeruusta
seuraamalla ja tallentamalla verkkovierailuja
tai muilla kyseenalaisin keinoin. Tarkkailu ja
seurattuna olemisen tuntemus ylipdaataan
koettiin ikavaksi.

Vastaajat eivat mielestaan olleet riittavan tie-
toisia henkildtietojen keraamisesta ja kaytds-
ta verkossa (46/57 kommenttia) kysyttaessa
asiasta suoraan (”"Koetko tietavasi riittavasti
tietojesi keraamisestd ja hyddyntamisesta
verkossa?”). Erityisesti henkildtietojen kayt-
totarkoitus verkossa askarrutti useimpia vas-
taajia. Myo6s teknologiakehityksen perdssa
pysyminen koettiin haastavana; esimerkiksi
evasteet (cookies) koettiin uhkaavina. Vas-
taajien esille nostamat syyt tietamattomyy-
teen olivat seka kuluttaja- (esim. vahdinen
kiinnostus ja passiivisuus) etta yrityslahtdisia
(esim. informaatiota ei ole riittavan helposti
saatavilla, kun sita tarvitsee).

Lopuksi, useiden vastausten perusteella sil-
loin talldin oli tilanteita, joissa tietoja on pak-
ko antaa palveluntarjoajille. Joissain tapauk-
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sissa, kun yritykset kysyivat palvelun toimi-
vuuden kannalta olennaisia tietoja (ns. vahti-
palvelut mainittiin esimerkkina), tiedonkeruu
koettiin oikeutetuksi. Usein vastaajat kuiten-
kin kokivat, etta heidan oli pakko antaa myds
vahemman tarkeita tietoja, tai arkaluonteisia
henkildtietoja saadakseen asiansa hoidetuksi,
vaikka eivat olisi halunneet:

"Jos olin itse aloitteentekijana, niin suhtau-
dun neutraalisti siihen, ettd yritys tarvitsee
tietoja esim. lainapdédtoksen antamiseen. Jos
taas yritys on omin pdin onkinut minun
yhteystiedot tai muuten netissd ei paédse
esim. etenemd&dn yrityksen sivuilla ennen
kuin on vastannut kaikkiin kysymyksiin - se
on drsyttdvdd. En mydskdan pida siitd, jos
pitad tayttad todella pitkd lomake, missd on
paljon pakollisia kenttid (varsinkin jos kysy-
tddn kotiosoitetta, henkilétunnusta, lasten
nimid jne.), jotta voi rekisterdityd netisséa
jonkun palvelun kéyttajaksi.”

Tassa esimerkkitapauksessa myds vastauslo-
makkeen kadytettavyydella (esim. pakollisten
kysymysten paljous) on varmasti vaikutusta.
Vastaajat kuitenkin sanoivat antavansa yri-
tyksille henkilétietojaan pakon edessa, tietyin
ehdoin.

Kolmannen osapuolen pdadasyd omiin
tietoihin on vaikea hallita

Henkilotietojen hallinnan suhteen vastaajia
huolestuttivat tietojen kerdaamisen lisdksi
myds keraamisen jdlkeiset tapahtumat, joita
arvioitiin tietoja tarjotessa. Valtaosa naista
tapahtumista liittyi kolmannen osapuolen
padsyyn omiin tietoihin tietojen jo ollessa yri-
tysten hallussa; siihen, kenelle henkildtiedot
lopulta paatyvat verkossa, henkildtietojen
hallitsemattomaan levidamiseen verkossa seka
henkildtietojen luovuttamiseen ulkopuoliselle
taholle luvatta. Liséksi osa huomioista liittyi
tietoturvaan.

Ensinndkin haastateltavat kokivat itsensa
epatietoisiksi siitd, minne heidan tietonsa
lopulta paatyvat antamisen jalkeen ja onko
jonkin kolmannen osapuolen mahdollista
paadsta tietoihin kasiksi:

"En [koe hallitsevani tietojeni kerddmistad ja
hyédyntémista verkossa]. Tdyttelen toisinaan
esim. erilaisia kyselyitd, mutta joudun aina
pohtimaan minne tietoni lopulta menevét.”

Erityisesti he olivat huolissaan tietojensa jou-



tumisesta “vaariin kasiin”, esimerkiksi huija-
reille. He toivoivatkin yritysten informoivan
heitd paremmin siita, kenella on padsy heidan
tietoihinsa, toisin sanoen avoimuutta ja
rehellisyytta. Toisaalta vastaajat eivat valtta-
matta luottaneet yritysten antamaan infor-
maatioon, vaikkakin tietosuojaselosteet> he-
rattivat muutamissa vastaajissa luottamusta
jo olemassaolollaan.

Useat vastaajat kokivat myds, ettd henkild-
tiedot leviavat verkossa helposti. Kun tieto-
jaan kerran antaa verkossa, ne levidavat joka
paikkaan hallitsemattomasti eika niitd voi
enaa kontrolloida:

“Pelottavan huonosti [koen hallitsevani tieto-
jeni kerddmistd ja hyodyntémistd verkossa].
Ihmeelliset ovat maallikon mielestéd tavat,
joilla tieto kulkee verkossa ja yhtdkkia esim.
roskapostia tulvii satelemalla.”

Hallitsematon levidmismahdollisuus yhdistet-
tiin erityisesti verkkoymparistéon, kun taas
henkildtietojen antaminen tai myyminen kol-
mansille osapuolille suunnitelmallisesti,
yleensa mainostarkoituksiin nahtiin ongelma-
na myds tietoverkkojen ulkopuolella:

"Kylld useimmiten [koen hallitsevani tietojeni
kerddmista ja hyddyntdmistd verkossa], har-
kitsen aina minne tietojani annan. Ongelma
on luonnollisesti se, ettad yritykset voivat luo-
vuttaa tai myydé tietoja eteenpdin, jollei
esim. tietojen luovuttamista markkinointiin
ole [kielletty].”

Henkildtietojen tietoista luovuttamista pahek-
suttiin voimakkaasti, erityisesti pankkisekto-
ria kasiteltdessda. Haastateltavat kuitenkin
luottivat pankkisektorin toimijoihin henkil6-
tietojen kaytdn osalta, joskin ketjuuntumis-
kehityksen myota (esim. rahoituslaitosten ja
kiinteistovalittajien tiivistynyt yhteisty6)
yhteistyékumppanien rooli aikaansai epardin-
tia.

Lopuksi, mitd tulee kolmannen osapuolen
mahdollisuuksiin paasta henkilétietoihin ka-
siksi, useat vastaajat ilmaisivat huolensa tie-
toturvasta:

"Verkkokaupassa luottokortinnumeron anta-
minen on kétevdd. Ongelmana on kuitenkin
riski, jossa luottokortin numero voidaan

napata tiedonsiirtovaiheessa. Pitdé olla luo-
tettava taho.”

Erityisesti arkaluonteisia henkil6tietoja uskal-
lettiin luovuttaa ainoastaan suojatussa yhtey-
dessda. Varovaisesta asenteesta huolimatta
useammat vastaajat kertoivat antaneensa
luottokortin numeronsa verkossa esimerkiksi
hotellihuonetta varatessaan, myds suojaa-
mattomassa verkkoyhteydessa. Tapahtuma
oli kuitenkin vaivannut heitda. Tietoturvan
osalta medialla nayttdaa olevan vaikutusta
kuluttajiin; muutamat vastaajat mainitsivat
tapauksista, joista on raportoitu ldhiaikoina
mediassa, esimerkiksi tekaistuista verkkosi-
vuista, joilla kerataan tietoja.

Vastaajat eivat hallinneet
tietojensa kdayttoa

Vastaajat puhuivat useissa kohdin henkilétie-
tojensa hyddyntamisesta (kaytdsta), joskin
keskustelu painottui personointia koskevien
kysymysten yhteyteen ja ndin oman tilan hal-
lintaan liittyviin seikkoihin. Tiedonkeruun
yhteydessa, antamisen paatosta tehdessa,
nousivat kuitenkin esille haastateltavien epa-
tietoisuus henkildtietojen kayttotarkoituksista
seka kaytdn hallinnan vaikeus.

Vastaajat eivat kokeneet olevansa riittdvan
tietoisia siitd, miten ja mihin tarkoitukseen
henkildtietoja hyddynnetaan:

"En [koe hallitsevani tietojeni kerddmistd ja
hyédyntémistd verkossa]. Tietoja tulee
annettua hyvin satunnaisesti, riippuen mille
sivustoille sité sattuukaan tipahtamaan. Voin
p&éttaa tietenkin, minne ja minkélaisia tieto-
ja annan, mutta myéhemmin sitd en pysty
muistamaan tai identifioimaan. Erityisesti tie-
tojen hyddyntdminen on yleensd tadysin
arvuuteltavissa. Lehtimarkkinointi tms. on
aika selvda, mutta muut kohteet eivat niin-
k&én.”

Tallaisissa epdvarmoissa tilanteissa muuta-
mat haastateltavat olivat haluttomia anta-
maan yrityksille henkildtietojaan. He halusi-
vat tietda varmasti tietojensa kaytosta.
Toisaalta muutamat taas mydnsivat olevansa
turhankin huolettomia henkildtietojensa kay-
tdn suhteen. Useat vastaajat kuitenkin olivat
sitd mieltd, ettda henkilétietoja hyddynnettiin

STietosuojaseloste on rekisterinpitdjan antama selvitys siitéd, miten se menettelee haltuunsa saamiensa henkil6-
tietojen kasittelyssd, mitka ovat rekisterdidyn oikeudet tietosuojan suhteen ja miten oikeuksia kdytdnnossa

toteutetaan (Tietosuojavaltuutetun toimisto, 2007).



informoimatta vastaajia kunnolla. Toisaalta,
kuten edellékin tietojen kayttdajan ollessa
epaselvad, useat eivat olisi uskoneetkaan yri-
tysten antamaa informaatiota tietojen kay-
tosta.

Toiseksi vastaajat kokivat, etta henkilGtieto-
jen hydédyntamista on vaikea hallita; kun ker-
ran on antanut tietonsa pois, niiden hallinnan
helposti menettda. Henkilétietojen hallinta
ainakin edellyttaa kuluttajalta valppautta.
Kontrollimahdollisuus kdaytanndssa liittyy siis
vain tietojen antamiseen:

"Mahdotontahan sité [tietojeni kerddmistéd ja
hybdyntémistd verkossa] on tdysin hallita,
muuta kuin antamiensa tietojen osalta. Ne
toisaalta hukkuvat massaan/dataan, joten
siitd ei valttdmaéttd ole henk.koht. vahinkoa.”

Jalleen kerran, kuluttajien henkildtietojen
hallinnantunne ja todelliset oikeudet eivat
tunnu kohtaavan toisiaan. Kuluttajia tulisi
nadin ollen informoida nykyistéa enemman hei-
dan omista tietosuojaoikeuksistaan.

Hallintakeinojen avulla kontrolloidaan
omia henkildtietoja

Kuluttajien hyédyntamat henkildtietojen hal-
lintakeinot voidaan jaotella aktiivisiin (invo-
king options) ja passiivisiin (avoiding practi-
ces) keinoihin (esim. Givens, 1997): aktiivi-
keinot edellyttavat kuluttajilta aktiivista toi-
mintaa, esimerkiksi ilmoittautumista suora-
mainonnan kieltorekisteriin, kun taas passii-
vikeinot ovat pikemminkin tekematta jatta-
mista eli henkilétietojen tarjoamisen rajoitta-
mista eri tavoin esimerkiksi verkossa osta-
mista valttamalla.

Haastateltavien mainitsemat hallintakeinot
rajoittuivat etupdadssa passiivikeinoihin, jotka
my0s tutkimusten (esim. Dommeyer & Gross,
2003) mukaan tunnetaan parhaiten.
Passiivikeinoista nostettiin esille erityisesti
kriittisyys, esimerkiksi tietoisuus yritysten
toimintatavoista ja todellisista tavoitteista
seka kyvykkyys erottaa toisistaan luotettavat
ja epailyttavat markkinoijat. Taman perus-
teella voidaan paattaa, kenelle tietoja anne-
taan ja mita palveluita kaytetédan. Useampi
haastateltava rajoittikin tietojensa antamista
jollain tavoin. Osa vastaajista valtteli tiettyjen
tietojen, kuten nimen antamista verkossa,
kun taas osa vastaajista antoi ylipaataan
mahdollisimman vdhan tietoa:

"Mitd vdhemmdén tietoja Iluovuttaa, sité

37

paremmin sitd voi valvoa. Mutta niité tietoja,
jotka olen jo luovuttanut, en pysty valvo-
maan, mutta uskon niiden tahojen kayttdvéan
sitd luottamuksellisesti.”

Osa vastaajista puolestaan ehdollisti tietojen-
sa tarjoamisen jollain tavoin, esimerkiksi hen-
kilotietojen edelleen luovuttamisen kieltami-
seen. Valtaosa haastateltavista antoi tietojaan
vain luotettaville kokemikseen yrityksille.

Aktiivikeinoista mainittiin ainoastaan tietojen
valehtelu ja vaaristely:

"Suoranaisten kyselyjen kohdalla jossain
mddrin [koen hallitsevani henkilétietojeni
kerddmistd ja hyodyntdmistéd]. Joskus jokin
palvelu, jota haluan tai on pakko k&yttda,
kyselee vakisin tietoja, joita ei haluaisi antaa.
Né&ihin nyt voi toki mahdollisuuksien rajoissa
antaa jotain muuta kuin itsedén oikeasti kos-
kevaa tietoa.”

Tama oli jossain maarin odotettavissa, silla
useimmat aktiivisuutta edellyttavat hallinta-
keinot liittyvat pikemminkin oman tilan kuin
varsinaisesti tietojen hallintaan. Esimerkiksi
markkinoinnin  kieltorekisterit suojaavat
kuluttajaa suoramainonnalta, ei esimerkiksi
henkildtietojen kasittelylta. Toisaalta yksi-
kaan vastaaja ei maininnut kayttavansa tois-
sijaista sahkodpostiosoitetta (Hotmail, Gmail
tms.) tietojensa hallintaan, vaikka niiden
kayttd on varsin yleista. Vastaajille esitetyt
kysymykset johdattelivat ehka jossain maarin
passiivikeinojen mainitsemiseen.

JOHTOPAATOKSET

Kasilla oleva tutkimus keskittyy henkildtieto-
jen hallinnan kokemiseen kuluttajien keskuu-
dessa verkkoympadristdssa: Miten kuluttajat
mieltavat kontrolloivansa henkilétietojaan
verkkoympadristdssa tietojen keraamisen
yhteydessa? Aihealuetta ei ole aiemmin juuri-
kaan tutkittu suoraan, vaan pikemminkin
muiden kysymysten yhteydessd, joten tama
tutkimus tuottaa omalta osaltaan uutta tieta-
mysta tietosuojan keskusteluun markkinoin-
nin kontekstissa. Kuluttajien verkkoymparis-
toéssa kokemien hallinnantunteiden jakami-
nen eri teemoihin tai ongelmatilanteisiin ja
hallintakeinoihin taydentaa erityisesti Good-
winin (1991) tyéta henkildtietojen tarjoami-
sen hallinnasta.

etta

Tutkimuksemme |0ydokset osoittavat,



kuluttajat ndkevat tietojensa hallinnan tie-
donkeruun yhteydessa osana laajempaa ko-
konaisuutta; jo tietojensa luovuttamista har-
kitessaan useimmat kuluttajat pohtivat myds
henkilotietojen mielekasta ja turvallista saily-
tysta seka kayttdtarkoitusta. Toisaalta henki-
I6tietojen hyddyntamisen kokonaisuus on sel-
vastikin vaikeasti hallittavissa, tai edes hah-
motettavissa. Eri kuluttajat katsovat henkild-
tietojen hyddyntamista eri nakékulmista
omien kokemustensa kautta: yksi arvioi tie-
tojensa hallintaa tietoturvan ja kanavan tur-
vallisuuden nakékulmasta, toinen pohtii hen-
kilétietoja hyoddyntavan yrityksen luotetta-
vuutta. Vaikka haastateltavat eivat mieles-
tédan hallinneet kovin hyvin henkildtietojaan,
he kuitenkin osoittivat hallinnantunnetta hyo-
dyntamalla itselleen sopivia hallintakeinoja.
Kaikkia vastaajia hallinnan puute taas ei edes
haitannut. Jatkotutkimusnakékulmasta hal-
linnan ongelmia tulisi tarkastella viela perus-
teellisemmin huomioiden kuluttajien eri
ldhestymistavat.

Yksi haastateltavien hallintapuheen keskeisis-
ta teemoista oli luottamus, jota voidaan myo6s
taman aineiston pohjalta pitaa hallintakeino-
na tai hallinnantunnetta lisdavana tekijana,
kuten tahdnastisissa tutkimuksissa on esitet-
ty tai toisaalta hallinnantarvetta kompen-
soivana tekijana, kuten muun muassa Olivero
ja Lunt (2004) ovat alustavasti osoittaneet.
Taman laadullisen aineiston pohjalta ei voida
sanoa, kumpi on oikea nakemys; tulokset
pikemminkin tukevat molempia kasityksia.
Toisaalta useat haastateltavat mainitsivat
luottamuksen perusehtona henkilétietojen,
erityisesti arkaluonteisten tietojen tarjoami-
selle viitaten hallintakeinoon. Toisaalta sellai-
set vastaajat, jotka eivat luottaneet verkkoon
ylipaataan, kuitenkin antoivat tietojaan ver-
kossa kayttdaen muita hallintakeinoja, esimer-
kiksi tietojen tarjoamisen rajoittamista tietyin
kriteerein. Luottamuksen merkitys kulutta-
jien henkilétietojen hallinnassa onkin kiinnos-
tava jatkotutkimusehdotus.
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